Zatgcznik nr 7 do Polityki Ochrony Danych Osobowych
Metodyka analizy ryzyka

1. Postanowienia ogélne

1.1.

1.2.

1.3.

Niniejsza metodyka stanowi zatgcznik do Polityki ochrony danych osobowych. W celu

okreslenia rekomendowanych minimalnych pozioméw bezpieczenstwa danych postugujemy sie

nizej przedstawiong uproszczong metodykg analizy ryzyka danych osobowych.

Z zastrzezeniem pojec zdefiniowanych w tresci niniejszego dokumentu, pojecia pisane z duzej

litery majg znaczenie nadane im w Polityce.

Definicje:

1.3.1. Metodyka — oznacza niniejszy dokument stanowigcy podstawe do przeprowadzenia
uproszczonej metodyki analizy ryzyka danych osobowych.

1.3.2. Polityka — oznacza przyjetg w Spotce Polityke ochrony danych osobowych.

2. Ryzyko przetwarzania danych osobowych

2.1.

2.2.

Na potrzeby Metodyki ryzyko przetwarzania danych osobowych jest rozumiane jako ryzyko

naruszenia praw lub wolnosci oséb fizycznych przy przetwarzaniu danych osobowych.

Przyjmuje sie, ze ryzyko przetwarzania danych osobowych ma dwa wymiary:

2.1.1. ryzyko nieupowaznionego dostepu lub wykorzystania danych osobowych (ryzyko
naruszenia poufnosci), oraz

2.1.2. ryzyko niemoznosci wykorzystania danych w sposéb przewidziany (ryzyko
niedostepnosci danych i ryzyko wadliwosci danych).

Przy szacowaniu ryzyka przetwarzania danych osobowych bierze sie pod uwage powage

potencjalne szkody dla osoby, zgodnie z motywem 75 preambuty RODO. Kwestia

prawdopodobienstwa wystgpienia szkody jest uwzgledniana w dalszej kolejnosci w sposdb

ilosciowy/statystyczny — tzn. w oparciu o skale przetwarzania, zgodnie z logikg art. 35 i 37

RODO.

3. Zalozenia Metodyki

3.1.

3.2.

3.3.

3.4.

3.5.

Na potrzeby ustalenia pozioméw ryzyka oraz zastosowania Metodyki brane sg pod uwagi
nastepujgce czynniki:

3.1.1. branza (sektor), w tym o ile jest mozliwy do wyodrebnienia, podsektor;

3.1.2. Kklientela (kategorie danych);

3.1.3. skala przetwarzanych danych oraz dodatkowo:

3.1.4. wysokos¢ przychoddéw (obroty).

tacznie czynniki branzy (podsektoru) i klienteli wskazujg na ogdlne ryzyko prowadzonej
dziatalnosci dla praw i wolnosci oséb, ktérych dane sg przetwarzane. W tym celu, w pierwszej
kolejnosci jest okreslane punktowo ryzyko branzy oraz analogicznie ryzyko kategorii danych,
przyjmujac skale od 1 do 3. Nastepnie wyniki tej punktacji sg sumowane i wskazujg one na
ogolny poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych dla prowadzonej
dziatalnosci.

W dalszej kolejnosci ogoiny poziom ryzyka prowadzonej dziatalnosci jest zestawiany ze skalg
dziatalnosci, dajgc taczny poziom ryzyka dla naruszenia praw lub wolnosci oséb fizycznych,
przy przetwarzaniu danych osobowych, ktéry dodatkowo przez administratora przeszacowany
jest wzwyz w przypadku duzego obrotu.

Metodyka ustalania poziomdw ryzyka jest okreslana dla czynno$ci przetwarzania stanowigcych
gtébwny przedmiot dziatalno$ci administratora, tj. wykonywanie czynnosci agencyjnych lub
brokerskich na rzecz towarzystw ubezpieczeniowych.

Przyjmuje sie, ze ryzyko naruszenia praw i wolno$ci dla czynno$ci przetwarzania zwigzanych z
biezgca dziatalnoscig organizaciji (niestanowigcych gtéwnego przedmiotu dziatalnosci, tzw. core
biznesu), tj. czynnosci przetwarzania z obszaru ksiegowosci, prowadzenia kadr/HR Ilub
biezgcej dziatalnosci, jest potencjalnie takie samo dla kazdego rodzaju organizaciji, i zostato
ono zakwalifikowane do Poziomu |. Oznacza to, ze Metodyka powinna znalez¢ zastosowanie
do czynnosci przetwarzania danych, ktére sg wykonywane jako czynnosci zwigzane z
podstawowg, zarobkowg dziatalnoscia.



4. Branza

4.1. Przyjmuje sie, ze branza, w ktérej dochodzi do przetwarzania danych osobowych, ma wplyw na
ryzyko przetwarzania danych osobowych. Dla przyktadu, dziatalno$¢ produkcyjna ma mniejsze
ryzyko niz handel konsumencki. Dziatalno$¢ finansowa ma wyzsze ryzyko niz transport.
Przyjmujemy zatem, ze poszczegodine sektory gospodarki majg swoje ,wtasciwe” / ,natywne”
ryzyko przetwarzania danych osobowych. W przypadku podmiotéw wielobranzowych, gdy dane
przetwarzane sg tymi samymi zasobami (jak to zwykle bywa w przypadku mniejszych
podmiotoéw), nalezy kierowac sie oceng ryzyka dla branzy o najwyzszym ryzyku wtasciwym.
Gdy linie biznesowe sg organizacyjnie i fizycznie rozdzielone, nalezy przeprowadzi¢ dla nich
odrebne oceny ryzyka.

4.2. Jesli jest mozliwe wyodrebnienie podtypu w ramach danej branzy, nalezy oceni¢ na ile ten
podtyp ma wptyw na ryzyko przetwarzania danych osobowych. Nalezy oceni¢ typ spraw,
praktyki w ramach dziatalnosci.

5. Klientela

Klientela, czyli osoby lub podmioty, do ktorych kierujemy oferte ustug lub produktéw, takze wptywa na
ryzyko przetwarzania danych osobowych. Okresla ona bezposrednio (gdy klientami sg osoby
fizyczne) lub posrednio (gdy naszymi klientami sg przedsiebiorcy) kategorie oséb i danych, kiére sg
przedmiotem przetwarzania. Nalezy wiec zwréci¢ uwage na to, do jakich klientéw skierowana jest
oferta organizacji. W tym miejscu uwzgledniamy ryzyko kategorii danych, ktére przetwarzamy, gdy nie
wynika to bezposrednio z branzy. Szczegodlnie istotne jest to w przypadku sektoréw ,wsparcia”
biznesu (doradztwo, call center, informatyka itp.).

6. Skala przetwarzania danych

Skala przetwarzanych danych, czyli liczba rekordéw danych osobowych (liczba klientéw, pacjentéw,
pracownikéw itp.), bezposrednio przektada sie na ryzyko przetwarzania danych osobowych. Im wiece;j
oséb ,przetwarzamy”, ale tez im wiecej osdb po naszej stronie ma dostep do danych, tym wieksze
prawdopodobienstwo, ze ,co$ pdjdzie nie tak” oraz Zze wystgpig mniej prawdopodobne, ale bardziej
dotkliwe w skutkach zdarzenia. Ryzyko naruszenia rosnie proporcjonalnie wraz ze wzrostem liczby
(skali) przetwarzanych danych.

7. Wysokos$¢ przychodow

Mozliwe, ze nie ma zwigzku przyczynowego pomiedzy tym, ze zarabiamy wigcej pieniedzy, a tym, ze
generujemy wieksze ryzyko przetwarzania danych osobowych. Uwazamy jednak, ze taka korelacja na
0got zachodzi, a co wiecej, ze im bogatsza firma (generujgca wyzsze przychody), tym jest wieksza
tendencja, zeby przeciwko takiej firmie kierowane byty roszczenia oraz dziatania kontrolne. Ponadto
wysokos$¢ osigganych przychodéw jest pochodng skali prowadzonej dziatalnosci, a potencjalnie im
wyzsza skala dziatalnos$ci, tym wieksza liczba danych przetwarzamy. Dlatego wysoko$¢ przychodéw
uznajemy za czynnik majgcy wptyw na ryzyko przetwarzania danych.

8. Sposdb ustalenia poziomoéw bezpieczenstwa
Krok 1 — Ryzyko branzy
Spotka okresla poziom ryzyka branzy w skali 1-3
Ryzyko branzy

Poziom ryzyka Niskie | Srednie
Jaki poziom ryzyka (dla praw i wolnosci, oséb, ktoérych dane
przetwarza) przetwarzania danych generuje nasza branza?
[Dokonujgc oceny, prosze wzigé pod uwage nie tylko ogdlnie branze,
lecz takze charakter wiasnej dziatalnosci na tle branzy]

= Poziom ryzyka branzy 1 (ryzyko niskie)

= Poziom ryzyka branzy 2 (ryzyko srednie)
_ = Poziom ryzyka branzy 3 (ryzyko wysokie)
Krok 2 - Ryzyko klienteli

Spotka okresla ryzyko klienteli, mnozac jego dwa wymiary — powage ryzyka wycieku danych i powage
ryzyka niedostepnosci (lub niepoprawnoséci danych)




Ryzyko klienteli (kategorii oséb i danych)

Jaki wptyw (jakie konsekwencje) na prawa i
wolnosci oséb, ktérych dane przetwarzamy,
miatoby naruszenie poufnoéci danych (ich
wyciek)?
Jaki v’vp’fyw’(konsekwenqe) na prawa i yvolnosm Niskie $rednie
oséb, ktérych dane przetwarzamy, miataby
. o N 1 2
niedostepnosci lub wadliwo$¢ danych?
Niskie 1 1 2
Srednie 2 2 4 6
[ Wysokie3a [ 3 6

Interpretacja wynikow
wynik mnozenia (1, 2, 3)
wyniki mnozenia (4, 6)
wynik mnozenia (9)
Krok 3 - Ryzyko dziatalnosci

Spoétka okresla ryzyko dziatalnosci mnozac jego dwa wymiary ustalone w krokach 1 i 2 — ryzyko
branzy i ryzyko klienteli

jasnoszary =
sza =

Poziom ryzyka klienteli 1 (ryzyko niskie)
Poziom ryzyka klienteli 2 (ryzyko Srednie

Ryzyko dziatalnosci tacznie

Ryzyko branzy
Ryzyko klienteli N|s1k|e Sreg nie

Niskie 1 1 2

Srednie 2 2 4

[ Wysokied | 3 6

nterpretacja wynikow
wynik mnozenia (1, 2, 3) = jasnoszary = | Poziom ryzyka klienteli 1 (ryzyko niskie)
wyniki mnozenia (4, 6) = sza = | Poziom ryzyka klienteli 2 (ryzyko srednie
wynik mnozenia (9) =

Krok 4 - Ryzyko skali przetwarzania
Spoétka okresla ryzyko skali przetwarzania danych, mnozac jego dwa wymiary — ilo§¢ 0sob, ktérych
dane przetwarzasz i ilos¢ oséb, ktérym dajesz dostep do danych

Ryzyko skali
(uwaga: na potrzeby art. 35 i 37 RODO parametry dla sSredniej skali dla danych szczegéinych
kategorii zaliczono do duzej skali)

Dane ilu oséb przetwarzam
llu osobom dajemy dostep do Mato Srednio
danych (pracownicy + inne osoby (do 6 tys. osob) | (do 50 tys. osob)
upowaznione) 1 2
Mato (do 20 osdb) 1 2 3
Srednio ( 5 4
21 do 249 os6b
1 T 9

wynik mnozenia (1, 2)

jasnoszary

Poziom ryzyka skali 1 (ryzyko niskie)

wyniki mnozenia (3, 4)
wynik mnozenia (6, 9)

szai Poziom izika skali 2 iiziko éredniel




Krok 5 - Ryzyko przetwarzania danych
Spoétka okresla ogolng warto$¢ ryzyka przetwarzania danych, mnozac jego dwa wymiary ustalone w
krokach 3 i 4 — ryzyko skali i ryzyko dziatalnosci

ryzyko skali
ryzyko dziatalnosci Mata (1) Srednla_(_)
Mate 1 1

Srednie 2 2 4
3 6

Poziom ryzyka przetwarzania 1
(ryzyko niskie)

Srodki Bezpieczenstwa Danych
Poziom 1

wynik mnozenia (1,2, 3) | = | jasnoszary =

Poziom ryzyka przetwarzania 2
(ryzyko srednie)

Srodki Bezpieczenstwa Danych
Poziom 2

wyniki mnozenia (4, 6) = szary =

wynik mnozenia (9) =

Krok 6 — Obroét i budzet na ryzyko

Na koncu nalezy odpowiedzie¢ na pytanie jakie sg roczne obroty?

Obroty roczne Mate Srednie

do 1 min zt 1-5 min zt

Jezeli obroty sg wysokie, to Spotka podwyzsza ocene ryzyka o jeden poziom.

9. Srodki bezpieczenstwa danych

9.1. Poziom 1:

- kontrola dostepu do sprzetu elekironicznego, na ktéorym gromadzone sg dane osobowe
(uniemozliwienie osobom nieuprawnionym dostepu do sprzety uzywanego do przetwarzania),

- dostep do elektronicznych nosnikéw danych zabezpieczony hastem,

- przechowywanie dokumentéw zawierajgcych dane osobowe w pomieszczeniach zamykanych na
klucz uniemozliwiajgc dostep osobom nieupowaznionym - zbiér danych osobowych przechowywany
jest w pomieszczeniu zabezpieczonym  drzwiami  zwyklymi  (niewzmacnianymi, nie
przeciwpozarowymi),

- pomieszczenia, w ktérych przetwarzane sg dane sg zabezpieczone przed skutkami pozaru za
pomocg wolnostojgcej gasnicy,

- dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposoéb
mechaniczny za pomocg niszczarek dokumentow,

- zapobieganie nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usuwaniu nosnikéw
danych,

- zapobieganie nieuprawnionemu wprowadzaniu danych osobowych oraz nieuprawnionemu
ogladaniu, zmienianiu lub usuwaniu przechowywanych danych osobowych,

- zapobiezenie nieuprawnionemu odczytywaniu, kopiowaniu, zmienianiu lub usuwaniu danych
osobowych podczas ich przekazywania lub podczas przenoszenia nosnikow (w szczegdlnosci
szyfrowanie i zabezpieczanie plikow zawierajgcych dane osobowe hastem),

- hasta dostepowe do nosnikéw zawierajgcych dane osobowe powinny sktadaé sie z co najmniej 8
znakow (w tym co najmniej jednej matej litery, jednej wielkiej litery, jednej cyfry i jednego znaku
specjalnego) oraz powinny byé zmieniane przez uzytkownika nie rzadziej niz raz w miesigcu,

- kazdy pracownik posiada wyznaczone dla siebie stanowisko komputerowe, co zmniejsza ryzyko
naruszenia integralnosci danych osobowych, jednak w przypadku pracownikéw pracujgcych na
jednym stanowisku komputerowym kazdy z nich posiada osobne konta uzytkownika,

- stosowane sg $rodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity,

- zapewnienie przywrocenia zainstalowanych systemow w razie awarii,

- zapewnienie dziatania funkcji systemu, zgtaszania wystepujgcych w nich btedéw oraz odpornosci
przechowywanych danych na uszkodzenia powodowane btednym dziataniem systemu,

- przeprowadzanie szkolen z zakresu ochrony danych osobowych nie rzadziej niz raz w roku,



- przeprowadzanie kontroli przetwarzania danych osobowych przez Zarzad lub Inspektora Ochrony
Danych, jesli zostat powotany nie rzadziej niz raz w roku,

- stosowanie zasady ,czystego biurka” (tj. nie nalezy pozostawiaé zadnych dokumentéw z danymi
osobowymi, podczas nieobecnosci pracownika przy stanowisku pracy, nie nalezy pozostawiac
dokumentéw zawierajgcych dane osobowe podczas obstugi klienta, ktérego dane te nie dotyczg),

- stosowanie zasady ,czystego ekranu” (ij. ustawienie monitorow w taki sposéb, by uniemozliwié¢
klientom, interesantom czy osobom trzecim wglad w dane osobowe na nich wyswietlane. Zasada
,czystego ekranu” obejmuje réwniez pliki zamieszczone na pulpicie. Takie pliki mogg bowiem
w samych nazwach zawiera¢é dane osobowe, np. gdy aktualnie negocjowane umowy
z poszczegolnymi klientami nazywamy uzywajgc ich imienia i nazwiska. Odchodzgc od komputera
nalezy bezwzglednie pamietaé o jego blokowaniu - np. uzywajgc skrétu klawiszowego Windows+L
oraz ustawienie automatycznej blokady komputera),

- stosowanie alarmu i monitoringu wizyjnego w budynku gdzie przechowywane sg dane osobowe,

- do przetwarzania danych dopuszczone sg wytgcznie osoby posiadajgce upowaznienie,

- prowadzona jest ewidencja osdb upowaznionych do przetwarzania danych,

- opracowano i wdrozono polityke ochrony danych osobowych,

- osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane sg do zachowania ich w
tajemnicy,

- w lokalu przebywa¢ muszg zawsze co najmniej dwie osoby upowaznione do przetwarzania danych
osobowych, z wyjatkiem Cztonkéw Zarzadu i Inspektora Ochrony Danych, ktéry przebywaé mogg
samodzielnie.

9.1. Poziom 2:

Wszystkie zabezpieczenia stosowane przy poziomie 1, a ponadto:

- przeprowadzanie szkoleh z zakresu ochrony danych osobowych w odstepach nie diuzszych niz 6
miesiecy,

- przeprowadzanie kontroli przetwarzania danych osobowych przez Zarzad lub Inspektora Ochrony
Danych, jesli zostat powotany w odstepach nie dtuzszych niz 3 miesigce,

- dane w formie papierowej przechowywane sg w zamknietej, niemetalowej/metalowej szafie lub
sejfie, kopie zapasowe/archiwalne danych osobowych przechowywane sg w zamknietej
niemetalowej/metalowej szafie lub sejfie,

- stosowane sg mechanizmy wymuszajgce okresowg zmiane haset dostepu do systemu stuzgcego do
przetwarzania danych,

- stosowane sg mechanizmy automatycznej blokady dostepu do systemu informatycznego stuzgcego
do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika,

- w lokalu przebywa¢ muszg zawsze co najmniej dwie osoby upowaznione do przetwarzania danych
osobowych.

9.1. Poziom 3

Wszystkie zabezpieczenia stosowane przy poziomie 2, a ponadto:

- przeprowadzanie szkoleh i testéw z zakresu ochrony danych osobowych w odstepach nie dtuzszych
niz 3 miesigce,

- przeprowadzanie kontroli przetwarzania danych osobowych przez Zarzad lub Inspektora Ochrony
Danych, jesli zostat powotany nie rzadziej niz raz w miesigcu,

- dane sg przechowywane w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej odpornosci
ogniowej >= 30 min,

- dane sg przechowywane w pomieszczeniu zabezpieczonym drzwiami o podwyzszonej odpornosci
na witamanie — drzwi klasy C,

- dane sg przechowywane w pomieszczeniu, w ktdrym okna zabezpieczone sg za pomocg krat, rolet
lub folii antywtamaniowe;j,

- dostep do pomieszczeh objety jest systemem kontroli dostepu,

- dostep do pomieszczen jest w czasie nieobecnosci zatrudnionych tam pracownikéw nadzorowany
przez stuzbe ochrony,

- dostep do systemu operacyjnego komputera, w ktéorym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem karty procesorowej oraz
kodu PIN lub tokena.



